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1. Avaliagao do risco e seguranga

Este anexo serve para alertar o responsavel do servico/unidade funcional (UF) para
ferramentas de gestdo muito importantes e Uteis na gestdo da actividade do servigo/UF no
ambito do SIGIC, e cujo enfoque incide em 3 areas:

Avaliacdo do risco
e seguranga

Estabelecimento
de planos de
contingéncia

Gestdo da
mudanca

llustracao 1: Relagdo entre a avaliagao do risco e seguranca, planos de contingéncia e gestdao da mudanca

O acompanhamento da actividade do servico/UF deve ter em conta a avaliacdo dos
riscos da respectiva actividade, quer para os profissionais, quer para o utente e para a
organizacdo como um todo. Tendo em conta a avaliagdo dos riscos, é necessario criar planos
de seguranc¢a que minimizem o risco e planos de contingéncia que permitam gerir o impacto
dos mesmos no servigo/UF, caso ocorram.

O SIGIC impde mudancas, obrigando o servico/UF a adaptar-se e a funcionar de acordo
com um conjunto de normas que obrigam a alteracdo de processos, de atitudes e
comportamentos por parte dos colaboradores. Logo uma boa gestdo da mudanga permite
criar menos resisténcias e garantir o compromisso dos colaboradores no cumprimento das
normas em vigor (leis, circulares normativas, etc.). A gestdo da mudancga esta detalhada no
Volume Il do MGIC, area de gestao.

Tendo em conta os factores enunciados anteriormente, o responsavel do servico/UF
deve incluir no seu modelo de monitorizagdo da actividade do servico/UF as ferramentas de
gestdo que garantem um melhor controlo da actividade, nomeadamente as relacionadas com
a gestdo do risco e a gestdao da mudanga.
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2. Perspectiva do SIGIC

N3o obstante a instituicdo hospitalar ter um sistema de avaliacao e gestao do risco, o
responsavel do servico/UF deve ter presente os riscos especificos, associados a actividade do
sector que gere.

No dmbito de um servico/UF os riscos podem ser de varios tipos, nomeadamente:

Risco laboral

e Risco associado aos profissionais do servico/unidade funcional,
nomeadamente o risco de contacto com agentes bioldgicos patogénicos, o
contacto com objectos perfurantes, a contaminagdo por agentes toxicos e
corrosivos, exposi¢ao a agentes carcinogénicos, entre outros.

Risco para os utentes

*Risco associado aos utentes tratados pelo servico/unidade funcional,
nomeadamente o risco de infec¢Ges, acidentes traumaticos, erros na
administracdo de farmacos, procedimentos terapéuticos ou diagndsticos
inapropriados, entre outros.

Risco de incumprimento processual e do contrato

*Risco associado ao ndo cumprimento dos dispositivos normativos em vigor,

nomeadamente o ndo cumprimento do regulamento do SIGIC, o ndo
cumprimento do contrato programa, entre outros. No SIGIC os principais
pontos de risco sdo o incumprimento das normas de inscricdo na LIC, o
agendamento (em relagdo a equidade no acesso e ao cumprimento dos
TMRG), os registos de informagdo (em sistema apropriado, com qualidade,
de forma atempada e de acordo com as regras vigentes) e a qualidade dos
servigos prestados ao utente.

Risco financeiro

*Risco associado a sustentabilidade do servico/UF e em Ultima instancia do
SNS, nomeadamente o risco na rentabilizacdo dos recursos humanos e
fisicos face aos servigos prestados, risco no retorno/valor esperado face ao
custo dos investimentos realizados em recursos, risco na exploragdo
intensiva de equipamentos dispendiosos, risco no aproveitamento das
competéncias técnicas dos colaboradores, entre outros.
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3. Consideragoes gerais sobre avaliacao do risco

A avaliagdo do risco constitui a primeira fase da abordagem da gestdo do risco dentro
de uma organizacdo e representa uma boa pratica de gestdo de qualquer actividade. Investir
na sensibilizacdo e na partilha de recursos, informacgdes e boas praticas permite a prevencao
dos riscos e produz um claro valor acrescentado para o servigo/UF.

E necessario adoptar uma abordagem integrada de gestdo dos riscos que tenha em
conta as diversas fases de avaliacdo dos riscos, as diferentes necessidades dos colaboradores e
dos utentes e normas e planos institucionais.

As fases da avaliagdo do risco sdo as seguintes:

Analise de Riscos

Definicao dos Riscos
Gestao de Riscos

3.1. Analise dos Riscos

A analise de riscos é o processo pelo qual sdo relacionados os eventos, os impactos e
avaliadas as probabilidades destes ocorrerem.

Na elaboragdo de uma anadlise de riscos, recomenda-se que sejam respeitadas as
seguintes etapas:

Construcao da Matriz de Impacto |

A Matriz de Impacto é uma matriz que envolve um conjunto de itens que influenciam o

dimensionamento do impacto no caso de ocorréncia de uma determinada ameaca. A saber:

@ Determinar os elementos criticos da actividade do servico/UF que podem ser
afectados por falhas e erros no processo;

Os elementos de maior impacto sdo os eventos clinicos e entre estes os actos
cirargicos em que pela sua perigosidade intrinseca obrigam a um maior

= controlo (ver manual de cirurgia segura no Volume V).
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@ Levantar as ameacas/eventos decorrentes da execucdo dos passos do processo de
actividade, que podem afectar ou causar um determinado impacto sobre algum
elemento critico da respectiva actividade do servico/UF;

S3do ameagas reais em servicos/unidades funcionais cirdrgicos, por exemplo, a
troca de identidade de um utente, a troca de um produto a administrar, a
falha num equipamento num momento critico, a desadequagdao da
= competéncia ou capacidade em relacdo ao acto prestado, a ma gestao da

cronologia dos eventos, entre outros.

@ Definir o impacto para a actividade do servico/UF no caso de ocorréncia das
ameacas/eventos.

Construcao da Matriz de Probabilidade

Esta matriz evidencia aspectos que influenciam a probabilidade de ocorréncia de uma
determinada ameaca/evento. Na sua construcdo deve-se ter em conta os seguintes aspectos:

e Os pontos de controlo ou proteccdes existentes que podem prevenir ou minimizar
a ocorréncia das ameacas/eventos;

Por exemplo, os cédigos de barras em utentes e produtos, redundancia nas

verificacGes de fases criticas, estabelecimento de protocolos, entre outros.

g

e As fraquezas ou fragilidades que podem existir nos respectivos controlos, de forma
a obter uma avaliacdo da sua eficacia;

Por exemplo, dificuldades de medi¢dao, auséncia de relatos de incidentes,
inexisténcia de incentivos a participacdao de situagdes potenciadoras do risco,

= § auséncia de andlise de acidentes, entre outros.

e A probabilidade da ameaca/evento vir a realizar-se devido a falha do controlo e o
impacto previsto acontecer.

Por exemplo, o registo histérico fidedigno para determinar as ocorréncias e

respectivos impactos é um factor determinante.
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A matriz de probabilidade deve conter as seguintes colunas:

Vulnerabilidade

Elemento
critico da Probabilidade
actividade

Matriz de
probalidade

Tipo de ameaca

Detalha-se de seguida o tipo de contelddo que se pretende para cada coluna da matriz:

Tipo de ameaca *0 que pode correr mal

Exemplos de ameagas: amputou-se a perna errada, deflagrou um incéndio na
enfermaria, administrou-se o farmaco ou tipo de sangue errado, o utente ndo
reunia as condigdes para a cirurgia e o tempo operatério foi perdido, o utente
inicia o tratamento numa fase ja agravada da doenga, um profissional
contamina-se com um agente patogénico, o nimero de doentes tratados fica
= aquém do estabelecido no contrato, os utentes ultrapassam o TMRG em LIC, o
numero de reclamagGes é excessivo, a taxa de complicagBes excede as de
prestadores congéneres, a degradacao das condi¢es de trabalho leva a fuga

de colaboradores.
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Elemento critico da 0 que pode ser afectado durante o
actividade desenvolvimento do trabalho

Exemplos: imagem institucional, qualidade da informacdo, seguranca da
informacdo, saude do utente, motivacdo dos colaboradores, facturacdo da

= actividade, entre outros.

*Qual o impacto esperado (1 — Alto, 2 Médio, 3 -
Baixo)

O impacto deve ser medido em termos de:
e Custo financeiro;
e Custo social;

L= e Custo ético;

e Défice de sustentabilidade.

Controlo *Qual a protecgao existente

Exemplos: sistemas de monitorizacdo activa, reuniGes de discussdo de
incidentes e acidentes, protocolos, sistemas redundantes, auditorias internas

B a0s processos, entre outros.
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Vulnerabilidade eQual a eficécia do controlo

S3o necessarios estudos para verificagdo da vulnerabilidade, incluindo

simulagdes de acidentes.

o1: eQual a possibilidade da ameaga se concretizar
Probabilidade sobreutilizando o controlo (1 — Alto, 2 - Médio, 3 — Baixo)

A politica relativa ao risco deve ser formalmente assumida. Ou seja, deve ficar
expresso quais os niveis de risco em cada area que se entende adequado
assumir, quais os riscos que de todo devem ser evitados, que riscos sdo

transferidos (exemplo: através de seguros), entre outros.

* E o resultado da multiplicagdo do impacto
versus a probabilidade

3.2. Definigcao dos Riscos

Esta etapa envolve a sumarizagdao dos impactos relacionados e as suas respectivas
probabilidades, para efeito de calculo do risco real de um determinado evento (e o seu
impacto) vir a ocorrer, consistindo nomeadamente em identificar:

B As ameagas concretas que sejam parte da realidade da organizac3o;

Exemplos: adaptacdo do servico/UF ao regulamento do SIGIC, a programas

especiais como a Cirurgia Segura e o PTCO, etc.
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I Os controlos (actividades, procedimentos, recursos ou responsabilidades existentes ou
gue possam ser construidos) que ajudam a reduzir ou a evitar a ocorréncia da ameaca;

Exemplos: procedimento de backup, listagem de utentes a agendar de acordo
com a prioridade clinica e tempo de espera, reuniées mensais da morbilidade
e mortalidade, analise da conformidade com protocolos e comparagdo com

resultados internacionalmente reconhecidos, etc.

B As eventuais fraquezas dos controlos indicados.

Exemplos: disponibilidade de recursos, sobrecarga de uso de equipamentos de
tecnologia de informacado, falta de validacdo da equidade nos agendamentos,

L = auséncia de registo das faléncias terapéuticas e complicacdes, etc.

3.3. Gestao dos Riscos

A gestdo de riscos é um elemento central na gestdo da estratégia de qualquer
organizacdo. E o processo através do qual as organiza¢des analisam metodicamente os riscos
inerentes as respectivas actividades, com o objectivo de identificar, estimar (probabilidade de
ocorréncia, impacto financeiro e outros) e controlar os mesmos, através de medidas para
evitar, reduzir, assumir e/ou transferir os riscos para outra entidade.

A gestdo de riscos deve ser um processo continuo e em constante desenvolvimento,
aplicado a estratégia do servico/UF e a implementacdo dessa mesma estratégia. Deve analisar
metodicamente todos os riscos inerentes as actividades passadas, presentes e, em especial,
futuras do servigo/UF. Deve ser integrada na cultura da instituicdo hospitalar com uma politica
eficaz e um programa conduzido pelo responsavel do servico/UF. Deve traduzir a estratégia
em objectivos tacticos e operacionais, atribuindo responsabilidades na gestdo dos riscos a toda
a organizacdo, como parte integrante da respectiva descri¢do de fungGes. Esta pratica sustenta
a responsabilizacdo, a avaliagdo do desempenho e respectiva recompensa, promovendo desta
forma a eficiéncia operacional em todos os niveis da organiza¢do e criando uma imagem de
responsabilidade social que se constitui um activo objectivo da organizacdo.
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4. Planos de contingéncia

4.1. Perspectiva do SIGIC

Ao ser efectuada a avaliacdo dos riscos e da seguranca inerentes a actividade do
servico/UF, é necessario proceder a criacdo de protocolos de seguranca e de planos de
contingéncia no sentido de gerir o impacto dos riscos caso estes ocorram.

Assim, para os diversos tipos de risco da actividade do servico/UF apresentados na
parte relativa a avaliacdo do risco e seguranca, devem existir protocolos de seguranca,
processos de controlo e planos de contingéncia, com as medidas a serem tomadas, as ac¢oes
necessarias para implementar as medidas, os responsaveis por activar o plano e por
implementar cada uma das medidas e a monitorizacdo da actividade do servico/UF até voltar
aos seus padrdes normais, de acordo com os dispositivos normativos institucionais e da tutela.

Por exemplo, no decurso da monitorizacdo da equidade no agendamento dos
utentes detecta-se um desvio a norma. Deve ser accionado o plano de
contingéncia por risco de incumprimento processual (neste caso do
regulamento do SIGIC), que accione as medidas a implementar (notificacdo
dos responsaveis, verificacdo das causas, correccdao dos fendmenos
desencadeantes, etc.) para que seja restabelecida a equidade no
agendamento, de acordo com a antiguidade e os niveis de prioridade clinica.
Essas medidas podem ser de ordem processual (alteracdo dos processos de
gestdo dos episédios) em termos administrativos e clinicos, de ordem
tecnolégica como a adaptagdo dos sistemas de informacdo as regras de
agendamento e de ordem cultural em termos de mudanca da cultura e
comportamentos dos colaboradores no processo de agendamento dos

utentes.

Outro exemplo, a cirurgia a um utente complica-se e torna-se necessario
intervengdes para as quais a instituicdo hospitalar ndo tem competéncia. O
plano de contingéncia deve assegurar que estando prevista esta
eventualidade, estdo estabelecidos protocolos com outras instituices no

sentido de suprir as caréncias.
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4.2. Consideragoes gerais sobre planos de contingéncia

Um plano de contingéncia, também designado por plano de riscos, plano de
continuidade de negdcios ou plano de recuperacao de desastres, tem o objectivo de descrever
as medidas a serem tomadas, incluindo a activacdo de processos manuais, para fazer com que
0s seus processos criticos voltem a funcionar plenamente, ou num estado minimamente
aceitdvel, o mais rapido possivel, evitando assim a continuidade da disfuncdo ou uma
paralisacdo prolongada que possa gerar maiores prejuizos ao servico/UF e a instituicdo
hospitalar, como a perda de utentes, perda de receita, sancdes por parte da tutela, problemas
juridicos, exposicdo medidtica, fuga de colaboradores para entidades concorrentes e até
mesmo, em casos extremos, o encerramento do servigo/UF. Dada a grande importancia deste
processo, o seu custo deve estar incluido no orgamento do servico/UF.

4.3. Criacao de um Plano de Contingéncia

O plano de contingéncia deve ser desenvolvido envolvendo todas as dareas sujeitas a
catastrofes, nomeadamente as naturais (incéndios, terramotos, inundacgdes, etc.), bioldgicas
(contaminagBes generalizadas por agentes patogénicos, etc.) informaticas, clinicas e
administrativas. Todos os pontos do plano devem estar devidamente documentados e
actualizados sempre que necessario. Também sdo necessarios testes periddicos ao plano para
verificar se o processo continua valido. O detalhe das medidas deve ser apenas o necessario
para a sua rdpida execugdo, sem excesso de informag¢des que possam ser prejudiciais numa
situagao critica.

O servico/UF deve alinhar o seu plano de seguranca com o da instituicdo hospitalar,
nomeadamente no que se refere aos procedimentos mais simples de contingéncia na area dos
servigos de informagdao que sdo: garantir a cdpia de seguranca regular das bases de dados,
manter um 'site de contingéncia' sempre actualizado, possuir ferramentas seguras para acesso
aos dados remotamente para o caso de ser impossivel chegar até as instalagdes do servico/UF,
ter redundancia de servidores vitais para o funcionamento do servico/UF (principalmente os
gue requerem muito tempo para reconstituicdo), manter senhas em local seguro mas de facil
acesso a pessoas chave do servico/UF no caso de uma emergéncia, mudar as chaves de acesso
(password) periodicamente para evitar acessos indevidos, encriptar a informagdo nas
comunicagdes, manter antivirus e outras aplica¢des de seguranca actualizadas.

Para criar um plano de contingéncia mais eficaz, o responsavel do servico/UF deve
seguir as regras que se seguem, com algumas variagdes minimas:

@ \|dentificar todos os processos de actividade do servigco/UF;

@ Avaliar os impactos na actividade, ou seja, para cada processo identificado, avaliar o
impacto que a sua falha representa para o servico/UF, levando em consideragdo
também as interdependéncias entre processos. Como resultado deste trabalho é
possivel identificar todos processos criticos para a sobrevivéncia do servigco/UF;
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Avaliar com a ajuda de gestores hospitalares o impacto financeiro dos riscos

identificados.

L=

@ dentificar riscos e definir cendrios possiveis de falha para cada um dos processos
criticos, tendo em conta a probabilidade de ocorréncia de cada falha, provavel duragado
dos efeitos, consequéncias resultantes, custos inerentes e os limites maximos
aceitaveis de permanéncia da falha sem a activacdo da respectiva medida de
contingéncia;

Promover a discussdao de ideias (brainstorming) com os colaboradores para

identificar processos e riscos.

g

@ |dentificar medidas para cada falha, ou seja, listar as medidas a serem postas em
pratica caso a falha aconteca, incluindo até mesmo o contacto com a imprensa;

@ Definir acgdes necessarias para operacionalizacdo das medidas cuja implantacdo
dependa da aquisi¢do de recursos fisicos e/ou humanos (por exemplo, aquisicdo de
sinalizacdo de emergéncia para situagGes de corte de energia eléctrica, colocacdo de
carros de emergéncia com disfibrilhador nas enfermarias);

@ Estimar custos de cada medida, comparando-os aos custos incorridos no caso de a
contingéncia ndo existir;

@ Definir forma de monitorizacdo apds a falha;

@ Definir critérios de activacdo do plano, como tempo méximo aceitavel de permanéncia
da falha (por exemplo, a identificacdo de 2 ou mais utentes na enfermaria infectados
com estirpes multirresistentes despoleta a intervengdo da comissdo de infec¢do, mais
de 1 més com infeccGes de repeticdo determina o encerramento provisdrio das salas
afectadas para desinfecgdo);

@ |dentificar o responsavel pela activacdo do plano, normalmente situado num alto nivel
hierarquico do servico/UF ou da instituicdo hospitalar;

@ |dentificar os responsaveis em colocar em pratica as medidas de contingéncia
definidas, tendo cada elemento responsabilidades formalmente definidas e atribuidas.
Deve também existir um substituto definido para cada elemento. Todos devem estar
familiarizados com o plano de forma a evitar hesitagdes ou perdas de tempo que
possam causar maiores problemas em situacdo de crise. A equipa responsavel deve ter
a possibilidade de decidir perante situagdes imprevistas ou inesperadas, devendo estar
previamente definido o limite desta possibilidade de decisao;
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@ Definir a forma de reposicdo da actividade aos moldes habituais, ou seja, quando e
como sair do estado de contingéncia e retornar ao seu estado normal de actividade,
assim como quem s3o 0s responsdaveis por estas acgdes e como este processo sera
monitorizado;

Promover simulagdes periddicas envolvendo todos os colaboradores.

=

@ Gerir o processo de comunicagdo interna com o exterior ao longo de toda a crise (por
exemplo, definir quem fala, quais as informacgdes que sdo divulgadas, o resguardo da
privacidade dos utentes e familiares, etc.).
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